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Introduction

J'ai eu l'opportunité d’effectuer mon stage au sein de I'entreprise « Services-IT ». J'ai connu cette
entreprise par le fruit de mes recherches, je chercher a effectuer mon stage dans une entreprise
d’'informatique et de réseaux, avec si possible un peu de cybersécurité. Lorsque jeffectuais mes
recherches elle apparaissait dans les premiers résultats sur google. Je me suis dit & ce moment-la
gu’elle devait étre une référence dans ce que je cherchais a Marseille. J'ai donc tout fait pour obtenir
un entretien. J'ai pu rencontrer Olivier qui m’a exposé sa vision de I'entreprenariat, de I'informatique
et de la cybersécurité, et jai tout de suite accroché. Une fois I'entretien passé, j'avais trouvé mon
stage de deuxiéme année de DUT.

Présentation de I’entreprise Services-IT

\|’|

Services-IT est une entreprise d’infogérance, d’audit, d’assistance, et de maintenance informatique.
Créé en 2006 par Olivier Bellantonio, mon tuteur de stage. Services-IT s’est forgé une solide
réputation aupres d’entreprises qui ont en commun I'informatique comme facteur de performance
pour leur business. Basée a Marseille, Services IT accompagne ses clients sur le plan national et
international.

Services-IT s’occupe en effet de 'administration systémes et réseaux de petites et moyennes
entreprises comme d’importants groupes industriels. De la gestion de leur parc informatique, de
leurs infrastructures réseaux et serveurs, des sauvegardes de leurs données, et parallélement a tout
cela d’un service d’infogérance a distance et physique.

La pluralité des services proposé par Services-IT fait d’elle une entreprise compléte et diversifiée,
qui posséde les compétences nécessaires pour répondre a toutes problématiques informatiques
que pourrait rencontrer une entreprise.

Services-IT est organisé sous la forme de deux services. Le service administratif et « ADV »
assurés par Mélanie directrice administrative et financiére, et Céline assistante administrative et
commerciale. Et ensuite la service « helpdesk » supervisé directement par Olivier, et composé de
Techniciens systéme et réseaux, c’est dans celle-ci que j’ai effectué mon stage.
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Organigramme de Services-IT durant mon stage

7~ N\
CEO et ingénieur Ol iVier
N S

Vi
, Directrice administratif et
Melanie financier

~——
N N A~ N

Lionnel Mouhamadi Céline Arthur
Technicien Technicien Assistante administrative et Technicien
commerciale stagiaire

L’équipe « ADV » s’occupe du service commercial, des commandes de matériel informatique, de
renseigner ou de rediriger les clients vers I'équipe « helpdesk ». Elle est indispensable au bon
fonctionnement de I'entreprise, car c’est elle qui centralise les demandes des clients.

L’équipe « helpdesk » dans laquelle jai opére, est 'équipe technique qui s’occupe des différents
problemes et demandes informatiques, que peuvent rencontrer les clients de Services-IT. Elle
s’occupe également de la préparation des différents matériels informatiques commandés par les
clients. Ces matériels passent par « 'atelier », c’est I'endroit aménagé ou sont regroupées toutes les
machines a préparer. Nous recevons une grande variété de machines, allant d’ordinateurs récents
et anciens, portables ou fixes. A des switches, des imprimantes, des firewall etc...

Photo de I'atelier avec des ordinateurs en préparations

Le local de Services-IT quant & lui est un open-space dans lequel tout le monde travaille & bureau
ouvert, ce qui permet de faciliter la communication et la bonne-entente entre tous les collaborateurs
de I'entreprise. Chaque équipe est néanmoins regroupée autour des mémes bureaux pour faciliter
le travail en commun. Ce local est situé dans un immeuble appelé immeuble performance qui
regroupe plusieurs entreprises. Cet immeuble est situé au 16-18 boulevard Michelet & Marseille.
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Présentation du cadre général de mon stage :

Définition des objectifs du stage

Mon objectif de stage était d’acquérir les compétences pour occuper la fonction de technicien
informatique, et ainsi de mettre en pratigue des savoirs théoriques.

En complément de savoirs techniques, je devais aussi acquérir des compétences relationnelles et
de savoirs étre. Enfin je devais assimiler les différentes procédures mis en place par I'entreprise.

Obijectifs de savoir-faire :

o Développer mes compétences d’administration systéme et réseau.
o Développer des compétences liées a la veille informatique d’entreprise.
o Approfondir mes connaissances technigues hardware et Software.

Objectifs de savoir-étre :

Vivre I'expérience du travail de support informatique.

Améliorer ma confiance en moi.

Améliorer ma confiance en moi.

Améliorer mon autonomie, et ma réactivité.

Apprendre a m'intégrer a une équipe de travail

Contexte théorique

Pour réaliser mes objectifs, deux types de taches distinctes a assimiler, se sont alors présentées a
moi : La partie infogérance et support, et la partie atelier informatique.

Ce sont ces deux parties qui définissent un technicien de Services-IT. Elles nécessitent de la
polyvalence et beaucoup d’autonomie.

Partie infogérance et support

La partie infogérance et support regroupe un large panel de compétences a acquérir. En effet, cela
demande de faire face a tous types de demandes et de probléemes rencontrés par les utilisateurs.
Certaines demandes concernent directement l'infrastructure et les systémes mis en place par
Services-IT, et d’autres sont liées a l'instabilité récurrente de I'informatique.

Tout d’abord le mode de fonctionnement de Services-IT, la partie outils supports qui nous permet de
gérer de facon optimisé les demandes. Et ensuite la facon dont est organisé la gestion des parcs
clients, ou et comment sont stockés les informations dont un technicien a besoin. Tout un
environnement nouveau a assimiler, qui définit I'efficacité future de la gestion des supports.
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Partie atelier informatique

Elle consistait a assimiler les différentes procédures concernant les taches a effectuer sur du
matériel physique. En effet, Services-IT prépare les futures machines de ses clients (comme des
ordinateurs, des switches, des firewalls, ou encore des imprimantes réseaux), et répare des
machines et change des composants informatiques.

La majorité des machines que nous recevions étaient des ordinateurs (portables ou fixes). Chaque
poste a préparer était associé a une fiche technique rédigée par I'équipe ADV, avec les instructions,
le nom du client (I'entreprise), et le futur utilisateur (employé de I'entreprise dite) de la machine.

Figure 2 : Photo d’une fiche atelier destinée & un ordinateur

Ici les procédures étaient bien définies, il y avait les procédures de configuration de base qui
s’appliquaient pour tous les clients, et ensuite a chaque client étaient associés des procédures
suivant les besoins de ceux-ci.

En effet nos clients sont des PME, certains travaillent dans l'industrie ou l'immobilier, d'autres dans
la comptabilité ou la cosmétique etc... De cela découlait ce principe simple, a chaque entreprise ses
procédures. C’est aussi ce que I'on appelle la configuration des logiciels « métier ».

Ceci était donc une tache importante, qui demandait rigueur et précision, car de notre travail
découlait I'efficacité de travail et la productivité d’autres personnes.

DUT R&T - Stage 2022 -  Arthur Bonnardel-Reyre - Services-IT 4



] Office 365

o

Présentation du cahier des charges : des compétences
techniques requises ou a acquerir, et des moyens techniques
utilisés.

Les utilisateurs des entreprises géré par Services-IT, ont comme principaux outils de travail leur
postes (pour la plupart sur Windows), et leur boite mail ainsi que des suites Office 365. Les outils de
gestion de ces deux entités allaient donc étre le principal point de départ, pour pouvoir acquérir les
compétences techniques requises d’'un technicien de Services-IT.

Il était aussi important de maitriser ces deux aspects car, cela rejoignait dans un premier temps des
procédures basiques utilisées en atelier. Et dans un deuxiéme temps le fait que beaucoup de
demandes étaient liées a la création et ou la suppression de sessions Windows et comptes Office
365. En effet, le nombre important de PME géré par Services-IT, incluait les départs et les arrivées
récurrentes de salariés de ces différentes entreprises.

Compétences techniques a acqueérir :

Administration et gestion des outils Offices 365 des utilisateurs
Administration et supervision des comptes et session Windows des utilisateurs
Administration et gestion des outils de sécurité des utilisateurs
Préparation d’ordinateur et de matériel informatique et réseaux

Les compétences de savoir-étre a acquérir pour assembler au mieux les deux aspects d’'un
technicien de services-IT (le support et I'atelier), étaient les compétences de polyvalence et
d’autonomie. Savoir basculer du support a I'atelier, respecter les délais de sortie des machines de
I'atelier, respecter un degré de qualité élevé et faire preuve de réactivité dans la résolution des
supports.

Services-IT fonctionne en attribuant une procédure précise a chaque tache.

Il est important de s’y tenir pour ne pas désorganiser I'environnement mis en place. Entre autres il
me fallait faire preuve de rigueur et d’organisation tout au long de mon travail.
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Présentation du travail réalisé :

|. Support et infogérance

Je vais dans une premiere partie présenter les principaux outils utilisés chez Services-IT. Ce sont
ceux qu’un technicien travaillant chez Services-IT doit absolument apprendre a utiliser. Ces outils
sont utilisés pour le support et I'infogérance, mais également dans la partie atelier. lls ont composé
la ligne directrice de ma montée en compétence au sein de Services-IT.

1. Les principaux outils d’administration et d’infogérance de Services-IT

iTop

Le premier outil d'infogérance de Services-IT est iTop. C’est un logiciel web de gestion de services
informatiques. Il regroupe tous les clients de I'entreprise et leurs utilisateurs, comprenant leurs
coordonnées, et les informations dont ont besoin les techniciens de services-IT pour répondre aux
demandes. iTop permet ainsi de centraliser en une méme interface ce que I'on appelle les tickets ou
les demandes clients. Les demandes clients sont des demandes faites au service de dépannage
informatique et d’'infogérance (Services-IT), a la suite d’'un probléme rencontré par 'un des
utilisateurs des clients (des entreprises).

Image du logiciel web de gestion des demandes iTop

Mes Support

Total: 2 éléments.

/ Numeéro du ticket

Demande Utilisateur v Titre

Client Demandeur Date de début Statut Agent

R-012068 [EXT] Account & Email x 2 2022-06-13 142112 @ Assignée Arthur BONNARDEL
R-011899 TR: [EXTI RE: Demande nouveau poste fixe \ 2022-06-10 142545 @ Assignée Arthur BONNARDEL
Objet de la demande Nom de l'entreprise Nom de ['utilisateur
Support actif faite au support de l'utilisateur
Total: 2 éléments. Hw + °
Demande Utilisateur ~ Titre Client Demandeur Date de début Statut Agent
R-012128 [EXTI TR: Ticket#3081790/status=Open 2022-06-14 09:25:14 @ Nouveau non défini
R-012122 TR: [EXT] Intégration nouveaux collaborateurs 2022-06-14 09:0114 @ Nouveau mon defini
Supports en cours Nom de du
Total: 11 &léments. technicien en charge = + £
Demande Utilisateur ~  Titre Client Demandeur Date de début Statut Agent
R-012126 Narrive pas a se connecter 2022-06-14 091410 @ Assignée Mouhamadi
R-012107 [EXT] Accés calendrier voitures de fonction 2022-06-13 174913 @ Assignée Bruno
-012103 TR: [EXTI Office 365 access 2022-06-1317:20:43 @ Assignée Mouhamadi
R-012101 Modification ACD 2022-06-1317.04:44 @ Assianée Jerémie
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Chaque demande doit ensuite étre assigné a une personne de I'entreprise (Services-IT), la
personne a qui la demande a été assigné (par lui-méme ou quelqu’un d’autre) regle le probleme ou
la demande faite au travers de ce ticket. Grace a I'interface iTop les « techniciens » de I'entreprise
peuvent directement converser avec les demandeurs s’il y a besoin. Une fois la demande résolue
on l'indique comme résolu.

TeamViewer

TeamViewer est le deuxiéme outil le plus important pour l'infogérance de Services-It. En effet,

toutes les interventions qui ne nécessitent pas impérativement de déplacements physique (c'est-a-
dire la plupart), sont effectuées a distance. Et pour cela il nous faut prendre la main a distance sur
les postes utilisateurs, sur les serveurs ou encore sur les hyperviseurs des différentes entreprises.

Et pour cela nous utilisons le logiciel TeamViewer qui est un logiciel de téléassistance, de contréle
et d’accés a distance d’ordinateurs et d’autres terminaux. La configuration TeamViewer est partagée
entre tous les techniciens, et contient des groupes de machines pour chacune des entreprises
gérées par Services-IT

Capture du logiciel TeamViewer et du parc client de Services-IT

Groupes des différentes
g oo o

Machines appartenant au

/ groupe de l'entreprise

S TeamViewer i

Dans ces groupes de machines, Services-IT dispose d’acces distant sur tous les ordinateurs
portables et fixes de I'entreprise ainsi que toutes les machines serveur et réseaux utilisés par
chaque entreprise. TeamViewer est un des logiciels qui est installé sur toutes les machines
distribuées par Services-IT, ce qui nous permet d’avoir la main en permanence sur toutes les
machines et de pouvoir faire face aux situations de crise rapidement, et de facon distante puisque
nos clients sont répartis dans toute la France ainsi qu’a I'étranger.

DUT R&T - Stage 2022 -  Arthur Bonnardel-Reyre - Services-IT 7



Windows Server et I’'active directory

La majorité des ordinateurs utilisés par nos clients sont des ordinateurs sous Windows. L’outil ici
adapté pour I'administration de toutes ces machines et choisi par Services-IT est donc Windows
server, qui est un systéme d’exploitation pour serveur fait par Microsoft basé sur I'architecture
Windows NT. Il fournit toutes les capacités, et fonctionnalités d’'un OS pour serveur standard.

Il propose ainsi différents services orientés serveur, comme la possibilité d’héberger un site web, la
gestion des ressources entre les différents utilisateurs et applications, ainsi que des fonctionnalités
de messagerie et de sécurité. Cest notamment avec l'outil Active Directory que s’effectue
'administration des comptes des différents utilisateurs, la gestion des droits et du parc informatique
de I'entreprise.

De nombreuses manipulations sur Windows server et sur I'active directory sont nécessaires dans la
plupart des procédures et des services proposés par Services-IT. Il entre donc dans la catégorie
des outils & savoir maitriser.

Office 365

Une des premiéres taches qui m’a été attribuée, concernait directement 'administration des logiciels
et services proposés par Office 365. Office 365 (ou Microsoft 365) désigne un abonnement a la
derniére version de Microsoft Office et a un ensemble de services Cloud. Elle est en opposition aux
licences dites perpétuelles qui s'installent pour une durée indéterminée sur un seul ordinateur a la
fois. A noter que certains de nos clients fonctionnent avec ces fameuses licences perpétuelles mais
ce n'est pas la majorité.

Microsoft 365 est constitué de la suite Office (Word, Excel, PowerPoint, Outlook, OneNote,
Publisher et Access), ainsi que d'un ensemble de services en ligne tels que OneDrive, Exchange
Online, SharePoint Online, Teams et Yammer. Microsoft 365 permet donc de centraliser la gestion
des logiciels, des licences, et des boites mails office, en une seule et méme entité. Avec cela sont
fournis des outils d’administration informatique puissants et complets, que services-IT utilise
notamment pour I'infogérance de ses clients.

2. Les contrats mails

La premiére tache qui m’a donc été attribuée était de m’occuper des tickets concernant les mails
mis en quarantaine, ce que I'on appelle couramment dans I'entreprise des “contrats mails ». En
effet, Services-IT gére pour la plupart de ses clients les boites mails professionnels de ses
utilisateurs grace a Microsoft 365, ce qui inclut notamment la gestion de la sécurité de ceux-ci.

Certains mails considérés comme inhabituels, contenant des piéces jointes suspectes, ou qui
proviennent d’un site bloqué di a la politique de sécurité mit en place par Services-IT (comme les
mails WeTransfer), sont automatiquement mis par le systeme Microsoft en quarantaine. Les
utilisateurs n’y ont donc pas acces, et recoivent a la place un mail comme quoi le mail regu a été
bloqué. lls peuvent donc envoyer un ticket pour demander que I'on libere ce mail.

Les contrats mails sont un bon exemple pour montrer comment sont traités les tickets chez
Services-IT. Je vais donc montrer un exemple de la routine de la gestion des demandes concernant
les contrats mails (CTT), en suivant étapes par étapes la procédure de gestion des mails mit en
guarantaine.
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Etape 1 : Je m’assigne tout d’abord le ticket, je récupére le nom de I'entreprise et 'adresse Mail de
l'utilisateur rattaché a cette entreprise.

Capture du logiciel web iTop d’une assignation d’une demande client

Assigner - R-012214

Equipe Helpdesk

Agent O

awvoren [ERER (A8 Artur BONNARDE
’

3 @

Etape 2: Je lance la machine virtuelle CTT-MAIL qui est une machine créée et utilisée par Services-IT
pour gérer cette procédure, elle contient des logiciels d’analyse de Virus.

Voir annexes Figure 1

Etape 3: Sur cette machine je me connecte au compte administrateur Microsoft office attaché a cette
entreprise. Les logins et mots de passe sont regroupés dans un fichier sécurisé Excel partagé a
tous les techniciens.

Etape 4 : Je me dirige dans la section sécurité, révisions, et ensuite Quarantaine (ou sont regroupés et
mis en quarantaine les mails considérés comme dangereux).

Capture de la section des mails placés en quarantaine
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Etape 5 : J'ouvre le mail concerné et jeffectue dans un premier temps une analyse d’en-téte. Différents
facteurs sont a analyser et permettent d’établir un premier diagnostic sur la dangerosité de ce mail. Car
'analyse d’en-téte a elle seule ne suffit pas a déterminer si un mail peut étre libéré ou non de la
guarantaine.

Apreés avoir copié et collé I'en-téte de I'email dans I'analyseur d’en-téte Microsoft (qui se trouve
directement sur le site d’administration d’office 365), on obtient le résultat suivant :

Capture d’une analyse d’en-téte d’un mail avec Microsoft 365

X:MS:Eschenas:Janspon:CrossTeuantteaslsStamped: MR1P264MB2553
KEanAteibtisn:BauedlRuarntoetauot: 0

MR2FRADTFT004. eop-frall.prod.protection.gytlgek.com
H:MSBublisialficTos Emall

Analyze headers Clear ™ copy

3 FRUFZOFLAUT 14 FRAFLOLFRULLUU ILUURLUUIVE Z0US 1UA00 IS | 30550 | VIR F 209IVIBZ 203, FRAFLORFRULLU U TLUURLUIVE L Z0US IVA00W 11345 12)
6 FRAD1-PR2-obe.outbound.protection.outlock.com (104.47.24.104) MR2FRADTFTO04, mail protection.outlock.com (10.152,50.111)
7 MR2FRAQTFTO04.ecp-frall.prod.protection.cutiock.com (10.132.50.58) MR2FRAQTHTD4 1. eop-frall.prod.protection.outlook.com (10.132.50.124)

=— Forefront Antispam Report Header

Country/Region FR

Language (&
m_Spam Confidence Level |
pam Filtering Verdict  MoPIM

IP Filter Verdict  [LI

HELO/EHLO String  FRAD1-PR2-obe outhound protection.outlook.com

PTR Record mall

Connecting IP Address  40.107.1
Protection Policy Category  [MONE
Spam rules |

20074.cutbound.protection.outlook.com

Source header |

Ici les premiers éléments a prendre en compte se trouvent dans l'onglet « Forefront Antispam Report
Header ». Il faut ensuite vérifier que les conditions suivantes soient étre remplis :

- Spam Confidence Level : soit compris entre -1 et 1, au-dela de cette plage I'email est
considéré comme un spam plus ou moins élevé.

- IP Filter Verdict : la valeur doit étre : NLI (Ce qui signifie que I'adresse IP n’est répertoriée
sur aucune liste de réputation d’adresses IP).

Nous pouvons ensuite vérifier si I'email est ce que I'on appelle un email « spoofé », c’est-a-dire si le
mail est une usurpation d’identité.

Capture d’un email non spoofé

ation-Results spf=pass (sender IP is 40.107.8.84) smtp.mailfrom=saur.com; coroi.fr; dkim= pass (signature was verified) header.d=groupesaur.onmicr

2 Received-SPF Pass (protection.outlook.com: domain of saur.com designates 40.107.8.84 as permitted sender) receiver=protection.outlook.com; clien

Capture d’n email trés probablement spoofé

L Header Value
1 \wthentication- Results spf=softfail (sender IP is 3.9.22.8) smtp.mailfrom=dhl.com; feifoeds.co.uk; dim=nene [message not signed) header.d=none;
2 Received-SPF SoftFail (protection.outlook.com: demain of transitioning dhl.com discourages use of 5.9.22.8 as permitted sender)

A noter que si le statut est HardFail, c’est un email spoofé.
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Etape 6 : Je télécharge ensuite le courriel et les pieces jointes s’il y en a, sur la machine CTT pour
'analyser avec d’autres outils.

Voir annexes figure 2

Etape 7 : Etjanalyse tout cela avec F-Secure Elements Agent I'antivirus utilisé par Services-IT ainsi
gue VirusTotal un logiciel sur navigateur web qui regroupe de nombreux outils d’analyse en une
seule interface.

Capture du processus d’analyse d’un mail avec I’antivirus F-Secure

B B = Tééchargements

Fichier  Accueil Partage Affichage
+ 4 CePC » Disquelocal (C:) » Utilisateurs

B Documents # W Nom
B Images *

Semaine derniére

OneDrive

B CePC

Musique
W Objets 3D
Téléchargement:.
5 Vidéos

= Disque local (C:)

baptiste > Téléchargements

Modifié le

Edit with Notepade +
Partager
Ouvrir avec
Accorder laccés &
jouter & larchive...
jouter & "DISCO reports for F0284 FEI(1).rar™

Compresser et envoyer par e-mail...

Restaurer les versions précédentes
Envoyer vers

Couper
Copier

Créer un raccourci
Supprimer

Renommer

Propriétés

Analyse en cours

Aucun élément dangereux n'a été détecté

Apreés avoir importé le fichier mail dans le logiciel web VirusTotal, on lance I'analyse et une fois terminé
le logiciel nous indique le nombre virus détecté, Ici aucun n’a été détecté.

Capture du logiciel Web d’analyse VirusTotal et d’une analyse d’un email

SEARCH
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Si apreés tout cela aucune anomalie n’a été détectée nous libérons le mail grace a l'interface Microsoft et

marquons le ticket comme résolu, Voir annexes figure 3.

Capture de I’état de libération d’un mail

Expéditeur Motif de mise en q... Etat de la libération Type de stratégie

Libéré Régle de transport ...

a le de transport Régle de transport .

Cloture de votre demande 2206A798

le de transport Régle de transport ...

Date d'expiration (... Destinataire
15 juil.
2

7 juil, 202

22 juin 20

On peut voir ici que I'état de la libération a changé. Il est passé de « examen requis » a libéré. Dans le
cas contraire ou si a n'importe laquelle des étapes une anomalie aurait été détectée il aurait fallu ne
pas libérer le mail et envoyé une réponse a I'utilisateur comme quoi un logiciel malveillant a été

détecté et que de ce fait nous ne pouvons pas libérer le mail.

3. Administration Office 365

Da tout d’abord aux fortes demandes de création et de fermeture de comptes office 365 j’ai di par
la force des choses apprendre a me servir de I'outil d’'administration d’office 365. Dans cet outil était
regroupé la gestion des comptes et des adresses mails de nos utilisateurs, Voir annexes figure 4.

Et c’est avec la section “utilisateur” et “Teams et groupe” (voir annexes figure 5) que jai
commencé une premiére démarche d’administration systéme. Dans la partie utilisateur on retrouvait
tous les utilisateurs actifs ou non de I'entreprise, et pour chacun de ces utilisateurs il était possible
d’agir sur de nombreux parametres et fonctions différentes. Cela allait de la gestion de droits
d’accés, a 'automatisation de certaines taches, a la gestion d’outils mails, ou a la simple

modification de noms, d’alias ou de licences.

Capture de la section utilisateurs de la console d’administration Office 365

icrosoft 365 centre d'administration
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La maitrise de ces deux sections était indispensable car leur utilisation était nécessaire pour les
procédures de création et fermeture de comptes, et de gestion des comptes utilisateurs.

Procédures de fermetures de comptes Office 365

Services-IT a mis en place une procédure pour fermer les comptes Office 365 des utilisateurs sortants.
En effet nous ne supprimions aucun compte pour plusieurs raisons, car les entreprises pouvaient a
tout moment vouloir récupérer des données spécifiques, pour garder une trace concrete de la
personne partie, et pour une raison de bon sens car les anciens communicants de cet utilisateur ne
seront pas forcément au courant du départ de cette personne. Et lls voudront surement continuer a
communiquer avec I'entreprise, c’est pour cela que dans beaucoup de cas nous mettions en place
une redirection de mail.

Les instructions étaient précisées par les clients qui envoyaient au support une demande de fermeture
de compte. Je vais ici décrire les étapes pour une procédure ou un client aurait demandé toutes les
fonctionnalités de fermeture de compte possible.

Etape 1: La premiére étape était de repérer l'utilisateur et de convertir sa boite mail en boite mail
partagé, pour pouvoir conserver toutes les données de la boite mail une fois la licence Office enlevé
(Pour préserver l'identité des clients de Services-IT, nous appellerons la cliente concerné

« Marie »).

Capture de la conversion d’une boite mail classique en une boite mail partagé

Accueil Utilisateurs actifs

Utilisateurs actifs

AS

Réinitialiser le mot de passe

Ajouter un utilsateur () Actualiser Supprimer lutilisateur Réinitialiser le mot de passe Gérer les licences de produits -

v Nom complet T Nom d'utilisateur
Is  Licences et applications = Courrier | OneDrive

v : @c
Alias

Déconnexion

rl'ut

Responsable

Aucun fourni

Informations de contact .
Q@ Aide et support]

Nom d'affichage Prénom

Aude
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Etape 2 : Il fallait ensuite retrouver la boite mail dans les boites mails partagées, et la renommée
suivant ce format : « DEPART — la date de départ — le nom de la personne »,
Voir annexes figure 6

Cela permettait de pouvoir s’y retrouver entre les boites mails des personnes parties, et des
utilisateurs encore actifs.

Etape 3 : C’est a cette étape que I'on effectué les différentes demandes faites par le client. La
redirection de mail, le paramétrage de message automatique

Capture d’options applicables aux boites mails

&« X &«

Gérer le transfert de courrier Gérer les réponses automatiques

Etape 4 : Ici les derniéres taches s’appliquaient pour toutes les demandes, pour des raisons
d’organisation avec la désactivation de cette boite mail dans les listes d’adresses globale de
I'entreprise, de sécurité en bloquant la connexion.

Capture des taches obligatoire a effectuer sur les boites mails

Bloquer la connexion

astemer@cairn-cs.com

DEPART - 07/06/2022 -

Réinitialiser le mot de passe Bloquer la connexion

AS

Compte Appareils Licences et applications Courrier OneDrive

Autorisations de boite aux lettres

Gérer la visibilité de la liste d’adresses

Afficher dans la liste d'adresses Transfert des courriers g loba Ie
globale Aucun

Oui
Afficher dans la liste d"adresses de mon organisation

Réponses automatiques Autres actions

Activé

Enfin pour des raisons financieres, la licence doit étre dissociée de l'utilisateur pour ne pas gaspiller

de licence. Voir annexes figure 7. L'équipe ADV devait étre ensuite informée des licences que

nous avions libérées. C’est seulement apres toutes ces étapes qu’un compte était « officiellement »

cléturé de maniere propre et rigoureuse.
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4. Administration Windows et Active directory

La plupart des demandes étaient liées a 'administration des sessions Windows utilisateurs, au
changement et & la réinitialisation de mot de passe. Problémes de droit, de lecture ou d’écriture de
fichier. Ainsi que des demandes de création et de fermeture de session.

Chacune des entreprises que nous administrons possede un contrdleur de domaine sous Windows
server, sur lequel est installé TeamViewer, pour que nous puissions prendre la main a distance et
donc effectuer nos différentes taches d’administration.

Procédure de création et de désactivation de session utilisateur Windows

Les entreprises dont j’ai eu & gérer les demandes possédaient déja depuis un certain temps une
infrastructure Windows bien définie. Je ne partais donc jamais de zéro, en effet les droits des
utilisateurs intégrés au groupes étaient déja configurés. Il me fallait donc pour la plupart du temps
obtenir un référent pour le nouvel utilisateur a créer (en majorité donné par le demandeur).

Je devais dans un premier temps repérer la bonne unité d’organisation ou placer le nouvel
utilisateur, notamment par rapport au référent (les unités d’organisations étant des dossiers dans
lesquels sont rangés divers objets, comme des utilisateurs, ou des groupes).

Capture d’une fenétre d’administration Active Directory

= . . —_— Fénetre propriétés
Fichier Action Affichage 7 Liste diutilisateurs b utifisatepur
e rE 0oz HERI3eiETER P -
T Utilisateurs et ordinateurs Active Directory [FE A || Nom - Type Description
Requétes enregistrées 24 Utilisateur Hygiene Operatiffe
v P na . = M
A
7 Builtin %A B
1 Computers 2.
5 D
1 R Ba

5 M 2a Propriétés de: Ri e

Fichier Edition Affichage

£ C 2a Réplication de mot de passe Appel entrart Environnement Sessions
= C 2 Corirdle & digance Profi des services Burcau & distance com= =
3 2 Géndal  Adesse  Comple  Profi  Taléphones  Orgarisation  Membre de

& G p— .
- GLES _ unités &)A Nom d’ouverture de session de |'uilisateur

5 ot =

= wd'org 2a

= Nom d’ouverture de session iisateur (antereur & WwM

25 [mareouR [ |

e Horares d'accés \ Se comecterd N

EY h Nom du domaine

%2 [bévemuilierle compte I ntifiant de I'entreprise =

2c |'utilisateur
ac Opions de compte :

B,
o

=

6 B 1 [0 5 (g [ o5
wesmzzzzooo
o

Sh
[ L'utiissteur devra changer le mot de passe En
L utilisateur ne peut pas changer de mot de passe

Le mot de passe n'expire jamais

[ Enregistrer |e mot de passe en wtiisart un chiffrement réversible v

<
=
=
[
A

& U ac
vEm
~ & Computers &c
= Servers &c
v & Workstatifilic & Date d'expiration du compte
S Fi B ®damais 2
=] Fi &c 5 G 1 llet 2022
- 3¢ O Fnde jeudi 14 juilet 2022
G L 2c
& T 20
= iesz;sntywuas %E Aovuler Aopliquer Aide
2 Désactivés 2o Utilisateur Quality Manager
5 Prestataires 2o Utilisateur Production Shift Manager
21 Mi s 2.0 Utilisateur Engineer / Désactivé le 05/04/22 Mehdi
B M 2o Utiliszteur

= v
M 5 20 Utiliszteur

Il me suffisait ensuite de copier le nouvel utilisateur a partir de ce « référent » pour le créer. Je
devais cependant m’assurer du format des parameétres que j'allais rentrer pour le nouvel utilisateur,
Voir annexes figure 8.

Je rentrais par la suite le mot de passe utilisateur, que je générais aléatoirement sur un site web
dédié, pour obtenir un mot de passe sécurisé. Le nouvel utilisateur est ensuite créé et possede les
méme droits et fonctionnalités que I'utilisateur sur lequel il a été copié.

Pour la désactivation d’un utilisateur il suffit de le sélectionner I'objet et de le désactiver, comme
pour les comptes mails nous ne supprimons aucun utilisateur, et nous les archivons dans des unités
d’organisation spécifique, Voir annexes figure 9.
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Azur AD

Certaines entreprises possédaient la spécificité d’étre en Azur AD, il y avait donc une
synchronisation entre les sessions utilisateurs Windows et les comptes Microsoft office 365. Cela
signifier que le mot de passe de leur compte Office 365 était le méme que leur mot de passe de
session Windows. Cette synchronisation nécessité un processus particulier pour cléturer ces
comptes. J'ai plusieurs fois commit I'erreur de cléturer des comptes en Azur Ad sans respecter cette
procédure, ce qui a engendré des problemes de désynchronisation.

La procédure était simple, il fallait déplacer I'utilisateur dans I'unité d’organisation non synchronisé
avec Office 365, pour désassocier un utilisateur d’Office 365 de I’Active Directory.

Capture des Unités d’organisation Local et synchronisé Office 365

o N ™

v 3l El
v ol Comptes

Local

2| Services
2| Utilisateurs
3| Groupes
3| Ordinateurs o
3. Serveurs Ofﬁ ce 365
Fe
Ki.

Une fois que tout a été actualisé, L'utilisateur apparait dans les utilisateurs supprimés d’'Office 365, il

faut ensuite le restaurer puis appliquer la procédure précédemment vue de cldture de compte Office
365 :

Capture du processus de désynchronisation Azur AD

Utilisateurs supprimés Etat de connexi..  Etat de syn... @ Chol
-

Synchronisé & partir d'une instance locale

AN ) ; B
() Actualiser |':) Restaurer ['utilisateur

<+ Exporter les utilisateurs supprimés iFHl
Nom complet T Nom d'utilisateur Autorisé
Autorisé
O i @affiches-parisiennes.com

Autorisé

L’outil d’administration d’Office 365 indique ensuite que I'état de synchronisation est passé d’une
instance locale a une instance cloud.
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Il. L'atelier

1.Préparation basigue des postes

Tous les ordinateurs préparés par Services-IT pour ses clients étaient configurés dans un premier
temps de la méme fagon, ce que I'on appelait la configuration de base. Par défaut nous avons le
statut d’administrateur des postes, cette configuration de base est faite pour préparés les outils
minimum et nécessaires a toutes les entreprises, mais aussi pour que Services-It puisse avoir le
contrble total de ces machines en cas de besoin.

Installation Windows et configuration du compte local administrateur

La premiére étape consister a effectuer I'installation Windows, il suffisait de suivre les différentes
étapes guidées par Windows en donnant le moins de contrble possible a Microsoft. Il fallait durant
ces étapes configurer en local le compte administrateur, ce compte était le méme sur toutes les
machines. C’est avec ce type de session, que nous pouvions modifier des paramétres et effectuer
des taches que l'utilisateur basique ne pouvait faire. Voir annexes Figure 10 et 11.

La deuxiéme étape consister a installer les outils basiques d’entreprises (tel qu’office 365, java,
logiciel de lecture PDF, et un logiciel vpn) et d’administration de Services-IT, et d’effectuer les mises
a jour (Windows et systéme). Les mises a jour non effectué, sont en réalité la cause de beaucoup
de problemes, il est donc impératif de toutes les effectuer avant de livrer les ordinateurs aux clients,
car par expériences les clients sont rarement assidus concernant les mises a jour.

Concernant les outils a installer Services-IT possédait un script d’installation qui se charge
d’effectuer cette configuration de base. Pour récupérer ce script sans perdre de temps il fallait se
connecter sur un de nos lecteur réseaux sur lequel était situé celui-ci, puis le mettre sur la machine
a installer. Voir annexes Figure 12 et 13.

On exécute ensuite le script et on coche les cases qui correspondent a la configuration que I'on
souhaite effectuer, puis on lance l'installation, Voir annexes Figure 14.

Configuration de TeamViewer

Pour pouvoir prendre la main de fagon optimisé le logiciel précédemment présenté TeamViewer
devait étre configurer. La version installée est la version « Host » c’est une version qui permet
seulement a la machine d’étre contrélé a distance et non pas l'inverse, une version qui pourrait étre
gualifié de version client. |l fallait récupérer I'ID TeamViewer de la machine et configurer un mot de
passe sécurisé. Ce qui nous permettait de récupérer par la suite ces informations pour les rentrer
dans notre parc client TeamViewer et y ajouter la machine en question. Il fallait également
configurer TeamViewer pour avoir un contréle total avec droit administrateur lors de la prise en main
distante. Il suffisait de cocher les paramétres nécessaires a cela. Voir annexes Figure 15.

Intégration au domaine

Aprés la configuration basique du poste effectué, I'ordinateur devait étre intégrer au domaine Active
directory de I'entreprise. Grace a cela la session de l'utilisateur créée sur le contrdleur de domaine
de I'entreprise serait reconnu et aurait acces a toutes les ressources de 'entreprise.

Pour cela il fallait d’abord établir une connexion entre Services-IT et I'entreprise en question. Et pour
ce faire il fallait ouvrir un tunnel VPN depuis le Firewall de Services-IT vers I'entreprise en question
(la machine étant connecté au réseau de Services-IT elle aurait accés elle aussi au tunnel VPN
ouvert). Cependant pour I'activation du VPN il fallait faire attention a ce que I'adresse du contréleur
de domaine du tunnel & activer, ne soit pas la méme qu’une autre d’'un autre tunnel activé pour ne
pas créer de conflit a travers le Firewall. Voir annexes Figure 16.
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Par la suite il restait & configurer le DNS de I'ordinateur avec comme adresse celle du contrdleur de
domaine de I'entreprise.

Capture de la configuration du DNS sur un Ordinateur en atelier

1 & > Panneau de configuration > Tous les Panneaux de configuration > Connexions réseau
PC

Gestion de réseau  Pattage

Connexion en utiisant :
5‘ Inte!(R) Ethemet Connection (1 Propriétés de : Protocole Internet version 4 (TCP/IPv4) X

Vérification de la
connexion au DNS

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

Général  Configuration alternative
Cette connexion utilise les éléments st

¥ B8 Client pour les réseaux Micro
A partage de fichiers et imprimy
t:—“ Planifficateur de paquets Qo¥
. Protocole Intemet version 4 |
1. Protocole de multiplexage de
. Pilote de protocole LLDP Mi¢
4 Protocole Intemet version 6

(®) Obtenir une adresse IP automatiquement

(O Utiliser I'adresse IP suivante :

R R R R

Installer... /|

Description

TCPAIP ( issi . "
s:r‘:sceoéi e::ends Dlrragggﬂs:)ogwfé (@) Utiliser 'adresse de serveur DNS suivante :

réseaux interconnectés

() Obtenir les adresses des serveurs DNS automatiquement

Serveur DNS préféré : 192 . 168 .

Serveur DNS auxiiaire :

[[] valider les paramétres en quittant Avancs...

Anuler

Une fois la connexion établit avec le contrdleur de domaine de I'entreprise il ne restait plus qu’a
intégrer 'ordinateur au domaine en se rendant dans les paramétres avancer du systéme. Rentrer le

nom du domaine, puis les identifiants administrateur du contréleur de domaine, Voir annexes
Figure 17.

Aprés avoir redémarrer I'ordinateur, on pouvait par la suite vérifier s’il avait bien été intégré au
domaine lors de la connexion d’un nouvel utilisateur, Voir annexes Figure 18.

Configuration de la session utilisateur

Certaine machine était destinée au stock de I'entreprise, c’est ce que I'on appelait des machines

« Spare », et d’autres destinée a un utilisateur en particulier. Ces derniers devaient avoir la session
de l'utilisateur en question configuré, C’est a partir de cette étape que les procédures de
configuration pouvaient changer suivant les entreprises. Mais pour beaucoup la configuration
minimale était la méme, c’est donc celle la que je vais vous décrire.

Liste des taches a effectuer :

- Désactiver le démarrage rapide : ceci était une tache que nous faisions sur tous les postes
pour des questions de performances, Voir annexes Figure 19.

- Configuration du compte et de la suite Office 365 de l'utilisateur

- Configuration bureautique (outils bureautique, icones sur le bureau, et modification des
logiciels par défaut)

- Configuration du vpn client

- Configuration des logiciels métier de I'entreprise (Chaque entreprises qui nécessitaient des
logiciels entreprise avait pour ¢ca des procédures spécifiques a chacune)

- Activation de la licence pour I'antivirus

- Réactiver le DHCP (et donc désactiver le DNS rentré a I'étape Intégration au domaine)
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Aprés toutes ces étapes il ne fallait pas oublier de rentrer toutes les informations sur l'utilisateur et
sa futur machines dans les docs d’'informations des clients, ainsi que de mettre a jour le parc Active
Directory concernant les nouvelles machines rentré dans le réseau.

2. Préparation et maintenance approfondi des postes

Clonage

Services-IT recoit également des machines avec des problémes Hardwares, des composants qui ne
fonctionnent plus ou qui doivent étre changés. Dans la plupart de ces cas nhous devons effectuer
une sauvegarde des données des l'utilisateurs ayant utilisé la machine en question. Par exemple il
m’est arrivé plusieurs fois de devoir changer les disques durs de machine dont le disque engendre
des problémes de performances.

Pour ces problémes suivant Services-IT possede une machine dédiée au clonage de disque dur et
de données. Cette machine ne posséde aucun systéme d’exploitation n’y de disque dur, en effet
I'ordinateur démarre sur un CD sur lequel est installé un logiciel de clonage.

Il suffit donc de prendre un disque dur vide que nous avons en stock, brancher celui-ci ainsi que le
disque dur client a I'ordinateur. Et par la suite suivre les étapes du logiciel en faisant attention de
bien choisir le disque dur cible et le disque dur dont il faut copier les données.

Photo du poste Clonage

Bureau Distant

Pour beaucoup d’entreprise les postes devait avoir accés a des bureaux distant. Il s’agissait pour
certain de machine virtuelle configurer sur des hyperviseurs disposés dans le réseau de I'entreprise,
et pour d’autre des machines physiques et fixe sur lesquels il devait pouvoir se connecter a
distance. Pour gu’il puisse y avoir acces il fallait leur configurer une connexion bureau distant avec
I'outil appelé MSTSC de Windows.

Pour y accéder il fallait que la machine soit connectée au réseau de I'entreprise, soit en étant sur
place soit grace au vpn pour les personnes travaillant de chez eux en télétravail.
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Une fois que la machine était connectée aux réseaux, il pouvait par un simple raccourci créé par les
techniciens de Services-IT accéder a leur machine.

Capture de I’outil de connexion Bureau a distance Windows

&2 Connexion Bureau & distance — X

_ 1. Nom du serveur a accéder ou de la machine.
Connexion Bureau

¢ A distance 2. Nom du domaine suivis d’'un anti-slache et
de l'identifiant de I'utilisateur.

Genéral Affichage  Ressources locales  Expérience  Avancé

Pafa”‘é”“;f““j““fe dzsjﬁri;“m e 3. Cocher cette case pour automatiser la
.ﬂ e connexion et que l'utilisateur n’est pas a
[Ofdi“a*euri |serveurdtant V|] rentrer ses identifiants a chaque connexion.

2 Elom d 'utilisateur : |nom_du_domaine'-Jdent'rfiard_utilisateur |]

Vos informations d'identification seront demandées lors de la 4 Ce bOUto_n permettalt par Ia SL’“tede creerun
connexion. raccourci sur le bureau pour l'utilisateur
3 [ Me permettre d'enreqistrer les informations d'ident'rficaﬁon?]

Paramétres de connexion

Enregistrez les parametres de connexion actuels dans un
fichier ROP ou ouvrez une connexion enregistrée.

Enregistrer Ouvrr....
= Masquer les options Aide

3. Préparation de matériels diverses

Services-IT prépare également différents matériels, du matériel concernant les besoins logistiques
de I'entreprise tel que des imprimantes, et du matériel nécessaire au fonctionnement du réseau de
I'entreprise comme des switches ou des firewalls. J'ai donc durant mon stage et mon travail en
atelier di m’occuper de ce type de matériels.

Switch

J'ai eu 'occasion de travailler sur beaucoup de switch, certains étaient des switches a réinitialiser et
a remettre dans notre stock, d’autres était des switches de prét pour les entreprises le temps de
recevoir leur nouveau switch, et d’autre était les nouveaux switches définitifs des entreprises. Les
switches sur lesquels j'ai travaillé était des switches Netgear et Cisco. |l fallait leur attribuer une
adresse IP fixe, une adresse de passerelle par défaut, et éventuellement un DNS. Pour ce faire y
fallait connecter le switch en Ethernet a un ordinateur pour accéder a l'interface Web de
configuration, pour accéder a cette interface il fallait également changer I'adresse de la carte réseau
de l'ordinateur, pour gu’il soit dans le méme réseau que le switch et donc qu'’il puisse y accéder.

Voir annexes Figure 20

J'ai pour certain switch rencontré des problémes, car il ne se réinitialisaient pas aux parametres par
défaut d’'usine physiquement et nous n’avions plus I'adresse IP de ceux-ci. Il m’a donc fallut passer
par l'interface de commande et faire un erase start-up config pour les réinitialiser complétement et
ensuite récupérer leur adresse IP par défaut.
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Imprimantes

Figure n° imprimante a étiquette Epson TMT20

Les imprimantes administrées par Services-IT étaient des imprimantes réseaux, pour pouvoir
justement y accéder et dépanner a distance les problémes rencontrer par les entreprises. Ces
imprimantes était connecté par cable au réseau de I'entreprise. Nous devions donc pour les
nouvelles imprimantes qui passait en atelier leur configurer une adresse IP fixe, dans la plage
d’adresses destinées a celles-ci de I'entreprise. Leur assigner également la passerelle par défaut et
le DNS de I'entreprise. Et pour ce faire, il fallait se connecter par cable Ethernet a celles-ci et
reconfigurer la carte réseau comme pour les switches Les imprimantes que j’ai eu I'occasion de
configurer étaient des imprimantes EPSON d’'impressions de tickets de recu pour une chaine de
magasin.

Firewall

Figure n° Firewall Stormshield

La majorité des entreprises géré par Services-IT possede un Firewall Stormshield, mon tuteur m’a
confié la tache durant une petite partie de mon stage de mettre a jour des anciens Firewall de notre
stock, et de leur mettre une version logicielle la plus récente possible. En effet il se trouvait que des
licences de Firewall de certaines entreprises allait expirer et il nous fallait donc actualiser notre stock
en fonction et en prévision de devoir en changer certain.

Pour se faire il me fallait réinitialiser physiquement par un bouton dédié, les firewalls aux paramétres
d’'usine, et me connecter par la suite a leur interface Web via un céble Ethernet. Je devais par la
suite relever la date d’expiration de leur licence, pour choisir en fonction la derniére version logiciel
configurable sur ceux-ci. Une fois la bonne version software trouvé et télécharger, je I'importais sur
le firewall et lancer la mise a jour de la version. Mais pour ce faire il fallait configurer la date de
I'ordinateur du firewall, pour qu’elle soit comprise entre la date de sorti de la version en question, et
la date d’expiration de sa licence.

Une fois le travail effectué j’étiquetais le firewall avec sa version et le ranger dans notre stock en
prévision d’éventuel prét que Services-IT pourrait Faire
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Conclusion

Mon stage s'est déroulé sur une période de 10 semaines, pendant lesquelles j'ai eu la
chance d'intégrer une équipe chaleureuse et bienveillante. Cette immersion m'a été tres
bénéfique, dans la mesure ou elle m'a permis d'acquérir des compétences techniques et
relationnelles indispensables a mon futur projet professionnel.

Grace a l'équipe de service IT, jai beaucoup appris sur la vie en entreprise, sur les relations
avec la clientele, et le travail collaboratif.

Sur le plan technique je sais aujourd’hui appliquer nombreuses de mes compétences
théoriques acquises tout au long de ma formation et de mon stage.

Je suis capable d’administrer des sessions et des comptes utilisateurs Windows et Office
365. De créer, de cléturer, et de maintenir des d’infrastructures systéme et réseaux. Je suis
aussi en mesure de répondre aux hombreuses demandes faites par des clients. En effet
ayant approfondi mes connaissances hardwares et software, je maitrise désormais les
différents outils Microsoft pour administrer des postes, ainsi que pour dépanner des
éventuels problemes informatiques.

Mon expérience au sein de Services-IT m’a permis d’acquérir une vision précise des
fondamentaux a maitriser sur la sécurité informatique. En suivant des procédures, en
manipulant des données utilisateurs, en gérant des mails frauduleux, des mots de passe et
en faisant de la prévention aupres des différents clients.

J’ai pu tout au long de ce stage développer mon sens des responsabilités, en ayant
conscience de I'impact de mon travail sur celui des clients et d’appréhender les choses de
maniére professionnelle et rigoureuse.

En conclusion je pense avoir réussi mon stage, car je pense avoir accompli les objectifs que
je m’étais fixé. Tant sur I'aspect technique, que sur I'aspect humain, mais également sur
moi-méme.

C’est une expérience dont je ressors grandit et enrichi intellectuellement.
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